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B VWorkshop di Selex Sistemi integrati a Bacoli

La “cyber protection” la nuova frontiera
dell’Homeland Security

i & parato soprattutto di “cyber
protection”, vale a dire della pro-
tezione di infrastrutturs infonmeati-
che, & del delicate problema della privacy
relworkshop internazicnake organzzato da
Selex Sistemi Integrati, che si & tenuto a Ba-
col (Mapali), dal 21 al 26 settembre, dal tito-
ko “The Homeland Security facsts: attacks,
courter-measures and the private issue”.
Cuattordici ore di lezioni accademiche, pid
altn interventi pil brevi — come ha sottoli-
reato Marina Grossi, amministrators de-
kegato della socketa Finmeccanica — con la

partecipazions di illustn docenti & professo-
n universitan, come il preside della Facolta
di ingegrena di Berkeley, in Calfornia,
Shankar Sastry, = il professor Glorgio
Franceschetti, dell'Universita “Fedenco |I°
di Mapal, ma anche di rappresentanti delle

Affrontati due argomenti
principali: la protezione
di infrastrutture
informatiche e il dilemma
traavere le informazioni
e nello stesso tempo
salvaguardare la privacy

DAL TAAATS LG IA ANGE LGOI

istituzioni, come  'onorevole Filippo
Ascierto, components della commissions
Difesa della Camera, & delle forze anrats.
Si tratta del secondo workshop organizzato
da Sekex Sistemi Integreti sull’Homeland
s=curty, & nelle interzioni di Manna Grossi
deve diventars un appurtamento annualks,
in modo da poter confrontars | nsultati del

mondo universitano con quelle delle azien-

de & crears le basi per lo scambio conosci-
tivo tra industria & utenti sulle metodologie
rellingsarena dei grandi sistemi.
IIworkshop ha tratteto sia il problema
della sicurszza delle strutture reali, coms
ad esempio le reti di distribuzione di ensr-
aia, che virtuali appunto, perché il pencolo
terronstico adesso pud armvars anche da
int=mest o per quelle infrastrutture guideats,
aestite & sviluppate da sistermni informatici.
Per questo il prof. Sastry ha sottolireato
che occome ripersare completaments la
scienza del computer, per crears un siste-
ma sicuro, in grado di distruggers 'attac-
co e di indmduare sempre da dove arriva,
& in grado di opsrare anche attraverso
eventuall intrusioni, creando cios un siste-
ma “trustworthy”, owero un sisterma che
faccia quello che gl viere richiesto non-

ostants gl attacchi dell'ambients esterno,
CORTIVLA ALLE RGN SEGLRITR



|"utilizzatore & gli emori operativ,

E sul terma della sicurszza informatica
anche Sel=x Sistemi Intsgrati ssmbra gia
b=n preparata. «Ascoltando e vare presen-
tazioni abbiamo visto che non ¢'é una nowi-
taenorme che a noi manchi di saperes, ha
sottolineato 'ing. A. Farina, di Sekex Siste-
mi Integrati. «La tecnologia o & nota = la
stiamo gid implkerentando nei nostn siste-
rmii, ad esempio rel programma Forza MEC,
che rguarda la modemizzazions delke For-
e Armats italiare, peril quale la socista &
prime cortractors,

Forza MEC, acronimao di Network Ena-
bled Capabilities, & un progetto congiunto
Difesa-industria, nato per soddisfare e esi-
cerze del soldato futuro, che rell'sradel di-
atale potré bensficiare dei vartaggi della
rete. | temnpi di comunicazions & di acouisi-
zione delle informazioni, che da sempre
rappresentano una criticitd rella condotta
cdelle operezioni militan, saranno infatti ab-
battuti grazie alla irtroduzione di nuove tec-
nologis informatiches, Lafilosofia del progst-

to Forza MEC si nassurme in sintesi rella
possibilita di collegars, in maniera distta e
immediata, ogni singolo soldato con il cen-
tro decisionale. || miltare sul temeno potréa
cosi acoedears a banche dati come se fosse
davearti al proprio Pe, potrd comunicans in-
viando messagoi facilmente  componibili,
sard in grado di veders di notte come di
giomo e di inviare immagini a tutte ke unita
collegats in rete. Chiaro quindi che un siste-
ma di comunicaziors sicura si fa ssmpre
pill necessano,

E la socistd Finmeccanica, incaricata
della gestione del grandi sistemi, ha portato
ad esempio | sistema di gestione del GE
dell’ Aquila, che ha previsto una progetta-
ziore di grandi sistemi che si svolge con-
temporansaments sul piano delle opers ci-
wili, su quelo dei sistemi informatii ed elet-
tronici, ed anche sulle quello della pianifica-
zione operazioni. Per la gestions del G5 era
stato ad esempio previsto un Security Ops-
ration Center (500), ciog un certro di con-
trollo tramite cui era possibile: controllars 1o

stato di sicuezza della rete in tempo reals;
aestie un Incident Bvent ad il relativo Inci-
dent Besponss Team (IRT) & controllars la
ete di connessions che garantisce la dis-
ponibilitha delle =t geografiche & lbeali 2 la
sicurezza degli accessi wireless prevista. In
Elezions agl obisttiv di progetto, | 300 &
stato strutturato ed onganizzato per erogars
i s=quenti senvizi di sicurezza: Real Time
Device Monitoring: che preveds il monito-
fing rernoto dispositid di sicuszza (Firwall,
D5, Artivins, Artispam, Prosy, per il nle-
varmento di azioni anomals; Policy Manage-
ment & Erforcerment: che preveds la ge-
atione remota di apparati di sicurszza (Firs-
wall, 105, Artivinus Antispam, Prosy) e ge-
atione di apparati di rste; Incident [dentifica-
tion, Clessification, MNotification & Respon-
g2 che preveds la malzzazions di un IRT
capace di svolgers atthité di identificazions,
classificazions & msponss ad un determi-
rato attacco irformatico; Vulnerability As-
ssasment: Attiita di vulnerability asses-
sment & Penetration Test, @





